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“Por medio de la cual se adopta el Modelo de Seguridad y Privacidad de la Informacién (MSPI),
en la U.A.E. de Aeronautica Civil”

EL DIRECTOR GENERAL DE LA UNIDAD ADMINISTRATIVA ESPECIAL DE AERONAUTICA
CIVIL

En uso de sus facultades legales y en especial las conferidas en los articulos 5° y 9 del Decreto
260 de 2004 modificado por el Decreto 823 de 2017, las relacionadas con la seguridad
aeronautica, y

CONSIDERANDO:

Que la Constitucion Politica de Colombia en su articulo 15 establece que todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, siendo obligacion del
Estado respetarlos y hacerlos respetar. lgualmente tienen derecho a conocer, actualizar y
rectificar la informacidn que se haya recogido de las diferentes fuentes de informacién.

Que la Ley 1341 del 30 de julio de 2009 determina el marco general para la formulacién de las
politicas publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al usuario,
asi como lo concerniente a la cobertura, la calidad del servicio, la promocion de la inversion en el
sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro
radioeléctrico, asi como las potestades del Estado en relacidn con la planeacion, la gestién, la
administracién adecuada y eficiente de los recursos, regulacion, control y vigilancia del mismo y
facilitando el libre acceso y sin discriminacién de los habitantes del territorio nacional a la
Sociedad de la Informacién.

Que mediante la Ley 1474 del 12 de julio de 2011 se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacién y sancion de actos de corrupcion y la efectividad del
control de la gestidon publica, la cual fue reglamentada parcialmente por el Decreto 4632 del 24
de julio de 2011.

Que mediante la Ley 1581 del 17 de octubre de 2012 se expidié el Régimen General de
Proteccion de Datos Personales, la cual tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos y los demds derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica, asi como el derecho a
la informacién consagrado en el articuio 20 de la misma. Dicha ley fue reglamentada por el
Decreto 1377 de 27 de junio de 2013.

Que mediante la Ley 1712 del 6 de marzo de 2014, se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y a través de esta se regula el derecho de
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acceso a la informacion publica, los procedimientos para e! ejercicio y garantia del derecho y las
excepciones a la publicidad de informacion. Asi mismo, mediante el Decreto 1494 del 13 de julic
de 2015, se corrigen algunos yerros de la citada Ley conforme lo ordenado por la Corte
Constitucional en Sentencia C-653/15.

Que mediante el Decreto 2573 del 12 de diciembre de 2014 se establecieron los lineamientos
generales de ia Estrategia de Gobierno en linea y se reglamentd parcialmente la Ley 1341 del 30
de julio de 2009, definiéndose los lineamientos, instrumentos y plazos de la estrategia de
Gobierno en Linea garantizandose el maximo aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones y, contribuyendo con la construccién de un Estado abierto,
mas eficiente, mas transparente y mas participativo y que preste mejores servicios con la
colaboracién de toda la sociedad, determinando que seran sujetos obligados de las
disposiciones contenidas en este Decreto, las entidades que conforman la Administracion
Publica en los términos del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen con
funciones administrativas.

Que el Decreto 1078 del 2015, por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones, establece los principios para
desarrollar la Politica de Gobierno Digital, encontrandose entre ellos el de la “Seguridad de la
Informacion”, el cual busca crear condiciones de uso confiable en el entorne digital, mediante un
enfoque basado en la gestion de riesgos, preservando la confidencialidad, integridad y
disponibilidad de la informacion de las entidades del Estado, y de los servicios que prestan al
ciudadano.

Que el Decreto 1499 del 11 de septiembre de 2017, adopté et Modelo Integrado de Planeacién y
Gestién — MIPG, como un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio, regulandc asf mismo las politicas de Gestion
y Desempefio Institucional, entre las que se encuentran las de Gobiermno Digital y Seguridad
Digital.

Que el Decreto 1008 del 14 de junio de 2018 establecid los lineamientos generales de la politica
de Gobierno Digital, antes estrategia de Gobierno en Linea y, subrogd el capitulo 1 del titulo ©
de la parte 2 del libro 2 del Decreto 1078 de 2015, relacionado con las disposiciones en materia
de la Estrategia de Gobierno en Linea, la que a partir de dicho Decreto debe ser entendida como
el uso y aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entornc de confianza digital.

Que el Decreto 1008 de 2018 determiné los elementos de la Politica de Gobierno Digital en la
Seccidn 2 y, en su articulo 2.2.9.1.2.1 (Estructura), establecié que la Politica de Gobierno Digital
se definira por el Ministerio de Tecnologias de Informacién y las Comunicaciones y se
desarrollara a través de los componentes y habilitadores transversales alli descritos que,

acompafados de lineamientos y estandares, permitiran el logro de propdsitos que generaran
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valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC,
conforme se describe en el citado articulo.

Que asi mismo el citado Decreto 1008 en su Seccién 3 articulo 2.2.9.1.3.2 y siguientes, define
como responsable institucional de la Politica de Gobierno Digital al representante legal de la
Entidad, asi como también establece que el Comité Directivo es el responsable de orientar la
implementacién de la Politica y —el Director de Informatica es el responsable de liderar la
implementacion de la Politica de Gobierno Digital.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones cred el componente de
Seguridad y Privacidad de la Informacién con el objetivo de garantizar que las entidades
aseguren la informacién y la privacidad de los datos de ciudadanos y funcionarios, de acuerdo
con lo establecido en la legislacion colombiana.

Que la implementacion del Sistema de Gestion de Seguridad de la Informacién - SGSI “busca
que las entidades publicas incorporen la seguridad de la informacion en todos sus procesos,
tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacién de las entidades del Estado, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se desarrolla a través del Modelo de
Seguridad y Privacidad de la Informacién, que orienta la gestion e implementacion de la
seguridad de la informacién en el Estado.”

Que en la reunion del Comité Institucional de Gestién y Desempeno de la Entidad (Comité
Directivo), realizada el dia 07 de septiembre de 2018 se hizo la presentacion a los integrantes de
dicho Comité con el objeto de dar a conocer el Modelo de Seguridad y Privacidad de la
Informacién — MSPI, el cual se adopta en la presente resolucion.

Que el CONPES 3854 del 11 de abril de 2016 define la Politica Nacional de Seguridad Digital.

Que el Ministro de Transporte encargado, en comunicacion de 12 de junio de 2019 dirigida a las
entidades del Sector Transporte, dentro del marco del CONPES 3854 de 2016 (Politica Nacional
de Seguridad Digital) y el Decreto 1008 de 2018 (Politica de Gobierno Digital) ha establecido
unos lineamientos para la “/mplementacion de Seguridad de la Informacion y Proteccion de
Infraestructuras Criticas Cibernéticas’ a través de la generacion del “Plan de Proteccion de
Infraestructuras Criticas — Sector Transporte v1.0”, solicitando a las entidades del Sector la toma
de acciones urgentes y la obligacion de ejecutar las actividades que se enlistan en la
mencionada comunicacion, sobre las cuales dicho Ministerio realizara los seguimientos
necesarios para velar por su cumplimiento.

Que, en virtud de lo anterior, se hace necesario la adopcion del Modelo de Seguridad y
Privacidad de la Informacién — MSPI, en la Unidad Administrativa Especial de Aeronautica Civil —
AEROCIVIL, el cual debe ser conocido, consultado, aplicado y cumplido por los Servidores

1 Tomado Manua! de Gobierno Digital. MINTIC.2018
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Publicos, contratistas, estudiantes en pasantia, visitantes y terceros que interactien con los
Sistemas de Informacion y demas recursos informaticos de la entidad.

De conformidad con lo expuesto,

RESUELVE:

ARTICULO PRIMERO. Adoptar el Modelo de Seguridad y Privacidad de la Informacion —
MSP!, y armonizarlo con el Sistema Integrado de Gestién de la Unidad Administrativa Especial
Aeronautica Civil- Aerocivil.

PARAGRAFO PRIMERO: EI Modelo de Seguridad y Privacidad de la Informacién — MSPI,
para estar acorde con las buenas précticas de seguridad, sera actualizado periédicamente por el
Ministerio de Tecnologias de la Informaciény las Comunicaciones; reuniendo los cambios
técnicos de la norma 27001 del 2013, la legislacién de la Ley de Proteccion de Datos Personales
y la Transparencia y Acceso a la Informacion Pblica, entre otras, las cuales se deben tener en
cuenta para la gestiéon de la informacion.

PARAGRAFO SEGUNDO: Para el desarrollo del Modelo de Seguridad y Privacidad de ia
Informacidon — MSPI, se adoptan las gufas publicadas por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, que orientan la implementacién del modelo, permitiendo
abordar de manera detallada cada una de las fases del modelo, buscando a su vez comprender
cudles son los resultados a obtener y como desarrollarlos, incluyendo los nuevos lineamientos
que permiten la adopcién del protocolo IPv6 en el Estado Colombiano.

ARTICULO SEGUNDO. Definir el Modelo de Seguridad y Privacidad de la Informacion ~
MSPI como: “Conjunte de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificaciones de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos objetivos de seguridad
de la informacion y alcanzar dichos objetivos, basandose en un enfoque de gestién y de mejora
continua (ISO/IEC27000).”

ARTICULO TERCERO. Implementar el Modelo de Seguridad y Privacidad de la Informacion -
MSPI, de acuerdo con las necesidades objetivas, los requisitos de seguridad, procesos, el
tamafio y la estructura de la Entidad, con el fin de preservar la confidencialidad, integridad,
disponibilidad de los activos de informacién, garantizando su buen uso y la privacidad de los
datos.

ARTICULO CUARTO. Apilicar El Modelo de Seguridad y Privacidad de la Informacién - MSPI a
todos los procesos, servicios y demas escenarios donde se desarrollen las actividades de la
Unidad Administrativa Especial de Aerondutica Civil, incluyendo a los Servidores Publicos de la
Unidad Administrativa Especial de Aerondutica Civil — AEROCIVIL, contratistas, estudiantes en
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pasantia, visitantes y terceros que interactien con los Sistemas de Informacién y demas
recursos informaticos de la entidad.

ARTICULO QUINTO. Definir los responsables y los roles para la implementacion, mantenimiento
y mejora del Modelo de Seguridad y Privacidad de la Informaciéon — MSPI, asi:

Director de Informatica: Liderar la implementacion del Modelo de Seguridad y Privacidad de la
Informacion — MSPI.

Jefe Oficina Asesora de Planeacién: Apoyar en la armonizacién del Modelo de Seguridad y
Privacidad de la Informacion - MSPI con los requerimientos del Sistema Integrado de Gestion —
SIG de la Entidad.

Jefe Oficina de Control Interno: Evaluar y realizar el seguimiento a la implementacion def
Modelo de Seguridad y Privacidad de la Informacion - MSPI.

Comité Institucional de Planeacion y Gestién: Articular los esfuerzos y realizar seguimiento a
la implementacién del Modelo de Seguridad y Privacidad de la Informacién - MSPI.

Lideres de Proceso y Directores Regionales:
 Apoyar la implementacion del Modelo de Seguridad y Privacidad — MSPI al interior de los
pProcesos a su cargo.
« Cumplir con la Planificacién y/o actualizacién en el Sistema Integrado de Gestion de las
guias, instructivos, manuales, y demas documentacion del Modelo de Seguridad y
Privacidad de la Informacién - MSPI que afecten los procesos a su cargo.

Servidores Publicos, contratistas, estudiantes en pasantia, visitantes y terceros que
interactGen con los Sistemas de Informacion y demas recursos informaticos de Aerocivil:
e Cumplir las politicas, normas, procedimientos, estandares, lineamientos y controles
establecidos por la Entidad, en cumplimiento del Modelo de Seguridad y Privacidad de la
Informacion — MSPI garantizando la Confidencialidad, Integridad y Disponibilidad de la
informacioén.
» Ejecutar las actividades requeridas que permitan la implementacién del Modelo de
Seguridad y Privacidad de la Informacién - MSPI.

ARTICULO SEXTO. Adoptar el Ciclo de Operacion del Modelo de Seguridad y Privacidad de la
Informacion — MSPI.
e Etapa de Diagndstico
Etapa de Planificacion
Etapa de Implementacion
Etapa de Evaluacion de Desempeiio
Etapa de Mejora Continua
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ARTICULO SEXTO. Vigencia. La presente resolucién rige a partir de la fecha de su publicacion

y deroga ia Resolucidon 4228 del 02 de agosto del 2012 y demas disposiciones que le sean
contrarias.,

PUBLIQUESE Y CUMPLASE v § DIC 2019

Dada en Bogota D. C., a los

m@m@m@\o

JUAN CARLOS SAL
Director General

Proyecto: Alexandra Quiroga Castillo — Coordinadora Grupo Seguridad de la Informacién @/ﬂﬂ
Revisé: Martha Cecilia Cantor Mendoza — Directora de Informatica (E) /j

Revisd Claudia Maria Alvarez Uribe — Jefe Oficina Asesora Juridica (E) Acrassbsamen

F{evisa’ Jutio Cesar Freyre Sanchez - Secretario Gener.

-
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